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1 OBJETO

NORMATIVA DE SEGURIDAD DE LA INFORMACION DE AULA

La continua evolucion tecnolégica que se estd experimentado deriva a la creciente
digitalizacion de las entidades, con una gestion considerable de volumenes de datos,
herramientas especificas y gran variedad de dispositivos, conlleva que exista un sistema
informético complejo donde la seguridad debe estar garantizada en todo momento. Los
usuarios deben ser conscientes de la importancia de dicha seguridad y disponer de unas
normas de obligado cumplimiento respecto al uso de los sistemas informaticos.

Por ello, con el fin de garantizar la correcta gestion del sistema, Aula Abierta acuerda
aprobar las siguientes normas de utilizacién de los sistemas de informacion para garantizar
el buen uso de los medios técnicos puestos a disposicion de los usuarios.

2 ALCANCE

Esta Normativa es aplicable a todo el ambito de actuacién de Aula Abierta, dentro del
alcance de la adecuacion al Esquema Nacional de Seguridad, y sus contenidos traen causa
de las directrices de caracter mas general definidas en la Politica de Seguridad de la
Informacion.

El alcance son los Sistemas de Informacion que soportan la prestacién de los servicios
de gestidn integral de instalaciones deportivas y consultoria deportiva, formacion en
idiomas en modalidad presencial y online, gestion de licitaciones y servicios
publicos, y gestibn de actividades extraescolares y servicios educativos
complementarios.

La presente Normativa es de aplicacion y de obligado cumplimiento para todo el personal
gue,de manera permanente o eventual, preste sus servicios en Aula Abierta, incluyendo el
personal deproveedores externos, cuando sean usuarios de los Sistemas de Informacion
de Aula Abierta.

En el ambito de la presente normativa, se entiende por usuario cualquier usuario
perteneciente 0 ajeno a Aula Abierta, asi como personal de organizaciones privadas
externas, entidadescolaboradoras o cualquier otro con algun tipo de vinculacién con Aula
Abierta que utilice 0 posea acceso a los Sistemas de Informacion de Aula Abierta.

Este documento impreso estara vigente siempre que la edicién que en él figura coincida con la del archivo
informatico correspondiente colocado en la carpeta de dominio interno de la Empresa.
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3 VIGENCIA

NORMATIVA DE SEGURIDAD DE LA INFORMACION DE AULA

La presente Normativa de Seguridad de la Informacién ha sido aprobada por Aula Abierta,
estableciendo de esta forma las directrices generales para el uso adecuado de los recursos
de tratamiento de informacién que Aula Abierta pone a disposicion de sus usuarios para el
ejercicio de sus funciones y que, correlativamente, asumen las obligaciones descritas,
comprometiéndose a cumplir con lo dispuesto en los siguientes epigrafes.

4 REVISION Y EVALUACION

La gestion de esta Normativa de Seguridad de la Informacion corresponde al Comité de
Seguridad de la Informacién, que es competente para:

e Interpretar las dudas que puedan surgir en su aplicacion.

e Proceder a su revision, cuando sea necesario para actualizar su contenido o se
cumplan los plazos méaximos establecidos para ello.

e Verificar su efectividad.

e Anualmente (o0 con menor periodicidad, si existen circunstancias que asi lo aconsejen),
el Comité de Seguridad revisara la presente Normativa, que se sometera, de haber
modificaciones, a aprobacion.

e La revisidn se orientara tanto a la identificacion de oportunidades de mejora en la
gestion de la seguridad de la informacién, como a la adaptacion a los cambios habidos
en el marco legal, infraestructura tecnoldgica, organizacion general, etc.

e Sera el Responsable de Seguridad la persona encargada de la custodia y divulgacion
de la version aprobada de este documento.

5 UTILIZACION DEL EQUIPAMIENTO INFORMATICO Y DE COMUNICACIONES

Aula Abierta facilita a los usuarios que asi lo precisen los equipos informaticos y dispositivos
de comunicaciones, tanto fijos como maviles, necesarios para el desarrollo de su actividad
profesional. Asi pues, los datos, dispositivos, programas y servicios informaticos que Aula
Abierta pone a disposicién de los usuarios deben utilizarse para el desarrollo de las
funciones encomendadas, es decir, para fines profesionales. Cualquier uso de los
recursos con fines distintos a los autorizados esté estrictamente prohibido.

Este documento impreso estara vigente siempre que la edicién que en él figura coincida con la del archivo
informatico correspondiente colocado en la carpeta de dominio interno de la Empresa.
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En general, el ordenador personal (PC) ser& el recurso informético que permitira el acceso
delos usuarios a los Sistemas de Informacion y servicios informaticos de Aula Abierta,
constituyendoun elemento muy importante en la cadena de seguridad de los sistemas de
informacion, razén por la que es necesario adoptar una serie de precauciones y establecer
normas para su adecuada utilizacion.

Este apartado concierne especificamente a todos los equipos facilitados por Aula Abierta
para su utilizacion por parte de los usuarios, incluyendo equipos de sobremesa, portatiles y
dispositivosmoviles con capacidades de acceso a los Sistemas de Informacion de la
organizacion.

6 NORMAS GENERALES

e Los ordenadores deberan utilizarse Unicamente para fines corporativos y como
herramienta de apoyo a las competencias profesionales de los usuarios autorizados.

e Esta prohibido alterar, sin la debida autorizacién, cualquiera de los componentes fisicos
o0 légicos de los equipos informaticos y dispositivos de comunicacion, salvo autorizacion
expresa del Responsable de Seguridad.

e Salvo autorizacion expresa del Responsable de Seguridad, los usuarios no tendran
privilegio de administracion sobre los equipos.

e Los ordenadores de la organizacion deberdn mantener actualizados los parches de
seguridad de todos los programas que tengan instalados. Se debera prestar especial
atencion a la correcta actualizacion, configuracion y funcionamiento de los programas
antivirus y cortafuegos.

e Los usuarios deberan notificar al responsable de Seguridad de Aula Abierta, a la mayor
brevedad posible, cualquier comportamiento anémalo de su ordenador personal,
especialmente cuando existan sospechas de que se haya producido algun incidente de
seguridad en el mismo. El conocimiento y la no naotificacién de una incidencia por parte
de un usuario seran considerados como una falta contra la seguridad de la informacién
de Aula Abierta.

e Elusuario debe ser consciente de las amenazas provocadas por malwares. Muchos virus
y troyanos requieren la participaciéon de los usuarios para propagarse a través de
memorias USB, mensajes de correo electrdnico o instalacion de programas descargados

Este documento impreso estara vigente siempre que la edicidn que en él figura coincida con la del archivo
informatico correspondiente colocado en la carpeta de dominio interno de la Empresa.
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desde Internet. Es imprescindible, por tanto, vigilar el uso responsable de los equipos
para reducir este riesgo.

o El cese de actividad de cualquier usuario debe ser comunicada de forma inmediata al
Responsable de Seguridad, con el objeto de que le sean retirados los recursos
informaticos que le hubieren sido asignados. Correlativamente, cuando los medios
informéticos o de comunicaciones proporcionados por Aula Abierta estén asociados al
desempefio de un determinado puesto o funcién, la persona que los tenga asignados
tendra que devolverlos inmediatamente a la unidad responsable cuando finalice su
vinculacion con dicho puesto o funcion.

7 USOS ESPECIFICAMENTE PROHIBIDOS

Estan terminantemente prohibidos los siguientes comportamientos:

Utilizacion de cualquier tipo de software dafiino.
e Utilizacién de programas que, por su naturaleza, hagan un uso abusivo de la red.

e Conexi6én a la red informatica corporativa de cualquier equipo o dispositivo no
facilitado por Aula Abierta, sin la previa autorizacion del Responsable de Seguridad.

e Utilizacion de conexiones y medios inalambricos con tecnologias WiFi, Bluetooth o
infrarrojos que no estén debidamente autorizados por Aula Abierta.

e Utilizacion de dispositivos USB, teléfonos moviles u otros elementos, como acceso
alternativo a Internet, salvo autorizacion y solicitud expresa del Responsable de
Seguridad.

e Instalacién y/o utilizacion de programas o contenidos que vulneren la legislacion
vigente en materia de Propiedad Intelectual. Este comportamiento estara sometido
a las previsiones disciplinarias, administrativas, civiles o penales descritas en las
leyes.

e Intentar distorsionar o falsear los registros LOG del sistema.

e Intentar descifrar las claves, sistemas o algoritmos de cifrado y cualquier otro
elemento de seguridad que intervenga en los procesos teleméticos de Aula Abierta.

e Obstaculizar voluntariamente el acceso de otros usuarios a la red mediante el
consumo masivo de los recursos informaticos y telematicos de la empresa, asi como
realizar acciones que dafien, interrumpan o generen errores en dichos sistemas.

Este documento impreso estara vigente siempre que la edicidn que en él figura coincida con la del archivo
informatico correspondiente colocado en la carpeta de dominio interno de la Empresa.
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8 NORMAS ESPECIFICAS PARA EQUIPOS PORTATILES

NORMATIVA DE SEGURIDAD DE LA INFORMACION DE AULA

ABIERTA GESTION EDUCATIVA S.L EN EL MARCO DEL
ESQUEMA NACIONAL DE SEGURIDAD

Los equipos portatiles estan asignados, controlados y registrados por el
Responsable de Seguridad (numero, asignacion, terminal)

Este tipo de dispositivos estara bajo la custodia del usuario que los utilice, quién
debera adoptar las medidas necesarias para evitar dafios o sustraccion, asi como
el acceso a ellos por parte de personas no autorizadas.

La sustraccion de estos equipos se ha de poner inmediatamente en conocimiento
del Responsable de Seguridad para la adopcién de las medidas que correspondan
y a efectos de baja en el inventario.

Los equipos portétiles deberan utilizarse Unicamente para fines empresariales,
especialmente cuando se usen fuera de las instalaciones de Aula Abierta.

Los equipos portatiles seran transportados fuera de las instalaciones de Aula Abierta
en una mochila cerrada con candado.

Los usuarios de estos equipos se responsabilizardan de que no seran usados por
terceras personas ajenas a Aula Abierta, no autorizadas para ello.

Los usuarios de equipos portatiles no deberan interrumpir los procesos de
actualizacién de aplicaciones, sistema operativo, firmas de antivirus y demas
medidas de seguridad que hayan sido definidos y planificados por el Responsable
de Seguridad.

9 IDENTIFICACION Y AUTENTICACION

Los usuarios dispondran de un cédigo de usuario y una contrasefia, para el acceso
a los Sistemas de Informacion de Aula Abierta, y son responsables de la custodia
de los mismos y de toda actividad relacionada con el uso de su acceso autorizado.
El codigo de usuario es Unico para cada persona en la organizacion, intransferible
e independiente del PC o terminal desde el que se realiza el acceso.

Los usuarios no deben revelar o entregar, bajo ningln concepto, sus credenciales
de acceso o tarjeta criptografica a otra persona, ni mantenerlas por escrito a la vista
o al alcance de terceros.

Este documento impreso estara vigente siempre que la edicién que en él figura coincida con la del archivo
informatico correspondiente colocado en la carpeta de dominio interno de la Empresa.
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e Los usuarios no deben utilizar ningln acceso autorizado de otro usuario, aunque
dispongan de la autorizacién de su titular.

e Ante una baja o ausencia temporal del usuario, el Responsable del Departamento
podra solicitar al Responsable del Sistema la cesion de la clave a la persona por él
designada, cuando el usuario ausente regrese debera cambiar nuevamente sus
credenciales.

e Siun usuario tiene sospechas de que sus credenciales estan siendo utilizadas por
otra persona, debe proceder inmediatamente a comunicar al Responsable de
Seguridad a través de la herramienta de gestidn de incidencias, el correspondiente
incidente de seguridad.

e Los usuarios deben utilizar contrasefias seguras de acuerdo a la politica de
contrasefias que MISTRAL establezca.

e Si, en un momento dado, un usuario recibiera una llamada telefénica solicitando su
nombre de usuario y contrasefia, nunca facilitara dichos datos y procedera a
comunicar este hecho al Responsable de Seguridad, de forma inmediata.

10 USO DEL CORREO ELECTRONICO

El correo electrénico corporativo es una herramienta de mensajeria electrénica centralizada,
puesta a disposiciéon de los usuarios de Aula Abierta, para el envio y recepcion de correos
electrénicos mediante el uso de cuentas de correo corporativas.

Se trata de un recurso compartido por todos los usuarios de la organizacion, por lo que un
uso indebido del mismo repercute de manera directa en el servicio ofrecido a todos.

Por ello, se dictan las siguientes normas de uso.

Normas generales

e Todos los usuarios que lo precisen para el desempefio de su actividad profesional
dispondran de una cuenta de correo electrénico, para el envio y recepcién de
mensajes internos y externos a la organizacion.

e Unicamente podran utilizarse las herramientas y programas de correo electronico
suministrados, instalados y configurados por Aula Abierta.

Este documento impreso estara vigente siempre que la edicidn que en él figura coincida con la del archivo
informatico correspondiente colocado en la carpeta de dominio interno de la Empresa.
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El correo corporativo deberd utilizarse, Unica y exclusivamente, para la realizacion
de las funciones encomendadas al personal, evitando el uso privado del mismo.

Ningln mensaje de correo electrénico sera considerado como privado en ninguno
de sus componentes Yy especialmente en su parte correspondiente al
encabezamiento.

Se considerara correo electrénico tanto el interno, entre terminales de la red
corporativa, como el externo, dirigido o proveniente de otras redes publicas o
privadas, y, especialmente, Internet.

Se debera notificar al Responsable de Seguridad a través del correo cualquier tipo
de anomalia detectada, asi como un alto volumen de correos no deseados (spam)
gue se reciban, a fin de configurar adecuadamente las medidas de seguridad
oportunas.

Se debera prestar especial atencion a los ficheros adjuntos en los correos recibidos.
No deben abrirse ni ejecutar ficheros de fuentes no fiables, puesto que podrian
contener virus o codigo malicioso. En caso de duda sobre la confiabilidad de los
mismos, se debera notificar esta circunstancia al Responsable de Seguridad.

Esta terminantemente prohibido suplantar la identidad de un usuario de internet,
correo electrénico o cualquier otra herramienta colaborativa.

Cuando un usuario deje de tener relacion con la institucion, su cuenta sera
desactivada, lo que implica que la direccién de correo electronico que tiene asignada
es dada de baja y su buzon eliminado del servidor.

Usos especialmente prohibidos

Las siguientes actuaciones estan explicita y especialmente prohibidas:

El envio de correos electrénicos con contenido inadecuado, ilegal, ofensivo,
difamatorio, inapropiado o discriminatorio por razén de sexo, raza, edad,
discapacidad, que contengan programas informaticos (software) sin licencia, que
vulneren los derechos de propiedad intelectual de los mismos, de alerta de virus
falsos o difusion de virus reales y cddigo malicioso, o cualquier otro tipo de
contenidos que puedan perjudicar a los usuarios, identidad e imagen corporativa y
a los propios sistemas de informacién de la organizacion.

El acceso a un buzén de correo electrénico distinto del propio y el envio de correos
electronicos con usuarios distintos del propio.

Este documento impreso estara vigente siempre que la edicidn que en él figura coincida con la del archivo
informatico correspondiente colocado en la carpeta de dominio interno de la Empresa.
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La difusién de la cuenta de correo del usuario en listas de distribucion, foros,
servicios de noticias, etc., que no sean consecuencia de la actividad profesional del
usuario.

Responder mensajes de los que se tenga sospechas sobre su autenticidad,
confiabilidad y contenido, 0 mensajes que contengan publicidad no deseada.

La utilizacion del correo corporativo como medio de intercambio de ficheros
especialmente voluminosos sin autorizacion, y el envio de informacion sensible,
confidencial o protegida.

11 ACCESO A INTERNET Y HERRAMIENTAS DE TRABAJO

El acceso corporativo a Internet es un recurso centralizado que Aula Abierta pone a
disposicion de los usuarios, como herramienta necesaria para el acceso a contenidos y
recursos de Internet y como apoyo al desempefio de su actividad profesional.

Aula Abierta velara por el buen uso del acceso a Internet, tanto desde el punto de vista de
la eficiencia y productividad del personal, como desde los riesgos de seguridad asociados a

Su uUsoO.

Normas generales

El uso del sistema informatico de Aula Abierta para acceder a redes publicas como
Internet, se limitar4 a los temas directamente relacionados con la actividad de Aula
Abierta y los cometidos del puesto de trabajo del usuario.

Las conexiones que se realicen a Internet deben obedecer a fines profesionales,
teniendo siempre en cuenta que se estan utilizando recursos informaticos
restringidos y escasos. El acceso a Internet para fines personales debe limitarse y,
de ser absolutamente necesario, sélo debe utilizarse un tiempo razonable, que no
interfiera en el rendimiento profesional ni en la eficiencia de los recursos informaticos
corporativos.

Se prohibe el uso de navegador alternativo, sin la debida autorizacion del
Responsable de Seguridad.

Debera notificarse al Responsable de Seguridad de Aula Abierta cualquier anomalia
detectada en el uso del acceso a Internet, asi como la sospecha de posibles
problemas o incidentes de seguridad relacionados con dicho acceso.

Este documento impreso estara vigente siempre que la edicidn que en él figura coincida con la del archivo
informatico correspondiente colocado en la carpeta de dominio interno de la Empresa.
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Aula Abierta se reserva el derecho a monitorizar y comprobar, de forma aleatoria y
sin previo aviso, cualquier sesion de acceso a Internet iniciada por un usuario de la
red corporativa.

Cualquier fichero introducido en la red corporativa de Aula Abierta o en el terminal
del usuario desde Internet, debera cumplir los requisitos establecidos en estas
normas y, en especial, las referidas a propiedad intelectual e industrial y a control
de virus.

Usos especificamente prohibidos

Quedan prohibidas las siguientes actuaciones:

La descarga de programas informaticos o ficheros con contenido dafino que
supongan una fuente de riesgos para la organizacion.

El acceso a debates en tiempo real (Chat / IRC) es especialmente peligroso, ya que
facilita la instalacién de utilidades que permiten accesos no autorizados al sistema,
por lo que su uso queda estrictamente prohibido.

El acceso a recursos y paginas-web, o la descarga de programas o contenidos que
vulneren la legislacion en materia de Propiedad Intelectual.

La utilizacion de aplicaciones o herramientas (especialmente, el uso de programas
de intercambio de informacion, P2P) para la descarga masiva de archivos,
programas u otro tipo de contenido (musica, peliculas, etc.).

12 TRABAJO A DISTANCIA

El trabajo a distancia es una modalidad laboral que permite a los empleados realizar sus
funciones fuera de las instalaciones de la empresa, utilizando tecnologias de la informacion
y comunicacion. No se considera trabajo a distancia el uso ocasional de equipos
portéatiles fuera de la empresa.

El trabajo a distancia debera ser autorizado previamente por la Direccién, mediante
comunicacion directa con el empleado o los empleados afectados.

Durante el trabajo a distancia el empleado debera tener en cuenta las siguientes medidas:

Este documento impreso estara vigente siempre que la edicién que en él figura coincida con la del archivo
informatico correspondiente colocado en la carpeta de dominio interno de la Empresa.
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Estd prohibida la descarga de informacion de los equipos de la empresa sin
autorizacion expresa.

El usuario debera conectarse exclusivamente a través de una VPN corporativa.

La red Wi-Fi utilizada para el trabajo a distancia debera:

o Contar con una contrasefia segura, conforme a la politica de contrasefias
de la empresa.

o Ser de uso exclusivo para los dispositivos corporativos.

o Lared local utilizada para la conexion a Internet debera estar configurada de
forma segura para evitar vulnerabilidades.

El trabajador a distancia debe evitar el acceso no autorizado por parte de cualquier
persona ajena a la empresa, incluidas aquellas que compartan el mismo espacio
fisico de trabajo.

Queda prohibido el uso de informacién confidencial en formato fisico, asi como el
uso de impresoras personales para documentos de la empresa.

Se deberd garantizar la proteccion de los derechos de propiedad intelectual de la
organizacion, tanto en software como en cualquier otro contenido protegido.

Todo material desarrollado durante la jornada de teletrabajo seré propiedad de Aula
Abierta.
El empleado debera asegurarse de que nifios, mascotas u otras personas no
tengan acceso a los dispositivos corporativos.

INCIDENTES DE SEGURIDAD

Cuando un usuario detecte cualquier anomalia o incidencia de seguridad que pueda
comprometer el buen uso y funcionamiento de los Sistemas de Informacién de Aula
Abierta o su imagen, debera informar inmediatamente al Responsable de Seguridad,
que lo registrara debidamente y elevard, en su caso a través de la aplicacion de
gestion de incidencias.

Cuando las averias o incidencias comprometan la seguridad de datos de caracter
personal, los usuarios haran uso del procedimiento de notificacién de incidencias de
caracter personal habilitado por el responsable de seguridad. EI Responsable de

Este documento impreso estara vigente siempre que la edicidn que en él figura coincida con la del archivo
informatico correspondiente colocado en la carpeta de dominio interno de la Empresa.
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Seguridad dar& el soporte necesario para su resolucion y procedera a su anotacion
en el registro de incidencias.

Dicha comunicacién debera realizarse inmediatamente y, en cualquier caso, en un
plazo de tiempo no superior a una hora desde el momento en que se conozca dicha
incidencia.

El conocimiento y la no notificacién de una incidencia por parte de un usuario seran
considerados como una falta contra la seguridad de la informacion perteneciente a
Aula Abierta, por su parte.

El procedimiento sobre la gestion de incidentes se constata en el Procedimiento de
gestion de incidentes.docx

14 COMPROMISO DE LOS USUARIOS

Es responsabilidad directa del usuario:

Custodiar las credenciales que se le proporcionen para garantizar que aquellas no
puedan ser utilizadaspor terceros. Debera cerrar su cuenta al terminar la sesion o
bloguear el equipo cuandolo deje desatendido.

° En el caso de que su equipo contenga informacién sensible, confidencial o
protegida, esta debera cumplir todos los requisitos legales aplicables y las medidas
de proteccion que la normativa de Aula Abierta establezca al respecto.

° Ademéas de lo anterior, no se podra acceder a los recursos informaticos y
teleméticos de Aula Abierta para desarrollar actividades que persigan o tengan como
consecuencia:

P EI uso intensivo de recursos de proceso, memoria,
almacenamiento ocomunicaciones, para usos no profesionales.

P La degradacion de los servicios.

P La destruccion o modificacién no autorizada de la informacion,
de manera premeditada.

P La violacién de la intimidad, del secreto de las comunicaciones y
del derecho a la proteccion de los datos personales.

Este documento impreso estara vigente siempre que la edicién que en él figura coincida con la del archivo
informatico correspondiente colocado en la carpeta de dominio interno de la Empresa.
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D El deterioro intencionado del trabajo de otras personas.

4 El uso de los sistemas de informacién para fines ajenos a los

de Aula Abierta, salvoaquellas excepciones que contempla la
presente Normativa.

4 Dafar intencionadamente los recursos informaticos de Aula
Abierta o de otras instituciones.

P Incurrir en cualquier otra actividad ilicita, del tipo que sea.
15 MONITORIZACION Y APLICACION DE LA NORMATIVA

Aula Abierta, por motivos legales, de seguridad y de calidad del servicio, y cumpliendo en
todo momento los requisitos que al efecto establece la legislacion vigente:

e Revisara peridodicamente el estado de los equipos, el software instalado, los
dispositivos y redes de comunicaciones de su responsabilidad.

e Monitorizaré los accesos a la informacion contenida en sus sistemas.

¢ Auditara la seguridad de las credenciales y aplicaciones.

e Monitorizara los servicios de internet, correo electronico y otras herramientas de
colaboracion.

MISTRAL llevara a cabo esta actividad de monitorizacién sin utilizar sistemas o programas
que pudieran atentar contra los derechos constitucionales de los usuarios, tales como el
derecho a la intimidad personal y al secreto de las comunicaciones, manteniéndose en todo
momento la privacidad de la informacion manejada, salvo que, por requerimiento legal e
investigacion sobre un uso ilegitimo o ilegal, sea necesario el acceso a dicha informacion,
salvaguardando en todo momento los derechos fundamentales de los usuarios.

Los sistemas en los que se detecte un uso inadecuado o en los que no se cumplan los
requisitos minimos de seguridad, podran ser bloqueados o suspendidos temporalmente. El
servicio se restablecera cuando la causa de su inseguridad o degradacion desaparezca. El
Responsable de Seguridad, con la colaboracion de las restantes unidades de Aula Abierta,
velara por el cumplimiento de la presente Normativa General e informard al Comité de
Seguridad sobre los incumplimientos o deficiencias de seguridad observados, al objeto de
gue se tomen las medidas oportunas.

El sistema que proporciona el servicio de correo electronico podra, de forma automatizada,
rechazar, bloquear o eliminar parte del contenido de los mensajes enviados o recibidos en
los que se detecte algin problema de seguridad o de incumplimiento de la presente

Este documento impreso estara vigente siempre que la edicidn que en él figura coincida con la del archivo
informatico correspondiente colocado en la carpeta de dominio interno de la Empresa.
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Normativa. Se podré insertar contenido adicional en los mensajes enviados con objeto de
advertir a los receptores de los mismos de los requisitos legales y de seguridad que deberan
cumplir en relacion con dichos correos.

El sistema que proporciona el servicio de navegacion podra contar con filtros de acceso que
blogqueen el acceso a paginas web con contenidos inadecuados, programas ludicos de
descarga masiva o paginas potencialmente inseguras o0 que contengan virus o coédigo
dafino. Ilgualmente, el sistema podré registrar y dejar traza de las paginas a las que se ha
accedido, asi como del tiempo de acceso, volumen y tamafio de los archivos descargados.
El sistema permitira el establecimiento de controles que posibiliten detectar y notificar.

16 PUESTO DESPEJADO Y PANTALLA LIMPIA

Si la persona autorizada no se encuentra en su puesto de trabajo, todos los documentos
impresos, como también los soportes de almacenamiento de datos etiquetados como
confidenciales, deben ser retirados del escritorio o de otros lugares (impresoras, equipos
de fax, fotocopiadoras, etc.) para evitar el acceso no autorizado a los mismos.

No se debe consumir alimentos ni bebidas cerca de los equipos, ya que los derrames
generalmente ocasionan cortocircuitos en los mismos con el consiguiente riesgo de dafio
del equipo y pérdida de informacion.

Este tipo de documentos y soportes deben ser archivados de forma segura, de acuerdo
con lo establecido en la Politica de Clasificacion de la Informacion.

16.1 Politica de pantalla limpia

Los puestos de trabajo deben, preferentemente, ubicarse en lugares que no queden
expuestos al facil acceso de cualquier persona.

Los equipos que queden ubicados cerca de las zonas de atencién o transito publico deben
situarse de forma que las pantallas de trabajo no queden expuestas y puedan ser
visualizadas por personas no autorizadas.

Si la persona autorizada no se encuentra en su puesto de trabajo, se debe quitar toda la
informacién sensible de la pantalla y se debe denegar el acceso a todos los sistemas para
los cuales la persona tiene autorizacion.

Este documento impreso estara vigente siempre que la edicidn que en él figura coincida con la del archivo
informatico correspondiente colocado en la carpeta de dominio interno de la Empresa.
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En el caso de una ausencia corta (hasta 15 minutos), la politica de pantalla limpia se
implementa finalizando la sesién en todos los sistemas o blogqueando la pantalla con una
clave.

16.2 Proteccién de instalaciones y equipos compartidos

Los documentos que contienen informacion sensible deben ser retirados inmediatamente
de las impresoras, equipos de fax y fotocopiadoras.

Se evitard que personal no autorizado pueda acceder a impresoras, fotocopiadoras,
escaneres y demas equipamiento compartido para copiado.

Los equipos de reproduccién de informacion como: impresoras, fotocopiadoras,
escaneres o similares, deben estar, en la medida de lo posible, en lugares ubicados con
acceso controlado, y cualquier documentacién, sobre todo confidencial, debe ser
recuperada de manera inmediata por el responsable de su generacion.

Al finalizar la jornada laboral, los empleados deben guardar en lugar seguro los
documentos y medios que contengan informacion confidencial o de uso interno. Ademas,
deberan cerrar las aplicaciones o servicios que hayan utilizado y apagar su equipo.

16.3 Salas y pizarras limpias.
Las salas o areas de reuniones deben quedar limpias de todo el material utilizado.

Después de las reuniones en las que se utilicen pizarras, éstas deben quedar limpias de
informacion que se ha expuesto en ellas, sobre todo si su tratamiento debiera ser uso
interno o confidencial.

En caso de que se utilice un equipo de trabajo para presentaciones, debe eliminarse la
informacién antes prestada, sobre todo si su tratamiento debiera ser de uso interno o
confidencial.

Al finalizar eventos, que precisen de equipos de proyeccion, audio o similar, quienes
hayan hecho uso de estos deben asegurarse de apagarlos por completo.

17 PROCESO DISCIPLINARIO

Todos los usuarios de Aula Abierta estan obligados a cumplir lo prescrito en la presente
Normativa de Seguridad de la Informacion.

Los trabajadores seran conscientes que el convenio de los trabajadores de aplicaciéon
establece como falta muy grave: Violacion de los secretos de obligada confidencialidad, el

Este documento impreso estara vigente siempre que la edicidn que en él figura coincida con la del archivo
informatico correspondiente colocado en la carpeta de dominio interno de la Empresa.
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de correspondencia o documentos reservados de la empresa, debidamente advertida,
revelandolo a personas u organizaciones ajenas a la misma, cuando se pudiera causar
perjuicios graves a la empresa.

En caso de que un usuario realice una violacion de la seguridad o generado una brecha de
seguridad, Direccién y/o RSGI abriran una investigaciéon para determinar de forma imparcial
su responsabilidad y valorar una posible intencionalidad o negligencia. La empresa, siempre
desde la imparcialidad y legalidad, tomara acciones disciplinarias contra el empleado en
funcién de la gravedad, intencionalidad y dafios generados. En los casos mas graves se
podria llegar a despedir al empleado y exigirle responsabilidades penales.

Al término de la relacion laboral con el empleado, éste debera seguir manteniendo la
confidencialidad suscrita con la firma de su contrato. Direccidn recordard estos términos. El
usuario devolvera todos sus dispositivos, activos y cualquier otro medio del que disponga
acceso a la informacién de la empresa. El Responsable de Seguridad de la Informacion
procedera al cambio de contrasefias y cualquier otro tipo de clave de acceso a la informacién
de los sistemas.

El procedimiento a seguir para iniciar un proceso disciplinario cuando un trabajador ponga
en riesgo la seguridad de la informacion de forma intencionada o por negligencia, sera el
siguiente:

e Investigacion: Se llevara a cabo una investigacion completa y justa sobre el presunto
incumplimiento de las politicas de seguridad de la informacion. Esto puede implicar
la recopilacion de pruebas, entrevistas con testigos y revisién de registros relevantes.

e Entrevista con el empleado: El empleado serd convocado a una reunién con su
supervisor o el departamento de recursos humanos para discutir las acusaciones en
su contra. Durante esta entrevista, se proporcionara al empleado la oportunidad de
explicar su version de los hechos.

e Determinacion de la culpabilidad: Basado en la investigacion y la entrevista con el
empleado, se determinard si el empleado ha violado las politicas de seguridad de la
informacién de la empresa.

e Advertencia: En caso de que se confirme el incumplimiento, se emitird una
advertencia al empleado por escrito. Esta advertencia incluird detalles sobre el
incidente, las politicas violadas y las posibles consecuencias adicionales en caso de
futuros incumplimientos.

e Seguimiento: Se establecerd un plan de seguimiento para monitorear el cumplimiento
continuo del empleado con las politicas de seguridad de la informacién. Esto puede
incluir capacitacion adicional, supervision adicional o cualquier otra medida correctiva
necesaria.

Este documento impreso estara vigente siempre que la edicidn que en él figura coincida con la del archivo
informatico correspondiente colocado en la carpeta de dominio interno de la Empresa.
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e Registro: Se mantendra un registro detallado de todas las etapas del proceso
disciplinario, incluida la investigacion, la entrevista con el empleado, la determinacion
de la culpabilidad y las acciones tomadas.

El empleado tendra el derecho de apelar la advertencia emitida dentro de un periodo de
tiempo especificado, proporcionando evidencia adicional o argumentando contra las
conclusiones del proceso disciplinario.

Este protocolo sera revisado periddicamente para garantizar su efectividad y su alineacion
con las politicas de seguridad de la informaciéon de la empresa. Cualquier revision o
actualizacién sera comunicada a todos los empleados de manera oportuna.

18 HISTORICO DE CAMBIOS

EDICION MOTIVO DEL CAMBIO FECHA DE APROBADO
APROBACION POR
1.0 Elaboracion y aprobacion 20/03/2026 Responsable de
Seguridad

Este documento impreso estara vigente siempre que la edicién que en él figura coincida con la del archivo
informatico correspondiente colocado en la carpeta de dominio interno de la Empresa.
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